Riziz
’ 0\.”\'0\ J'e '
U e '
virtualnow Lur‘\)éﬁ:‘:‘(m‘\\/\
|

CENTARZA PRUZANIE
USLUGAU ZAJEONICY

¥
B2

SAV|ETOV ALISTE
LUKA RITZ

PRIRUC
CNIK ZA DJECU I ML
ADE



BrosSura "Rizi¢na ponasanja djece i mladih u virtualnom okruzenju"
priru¢nik za djecu i mlade

lzdavac:

Centar "Luka Ritz"

Tisak i oblikovanje:

B.T. Commerce
Naklada:
1.000 kom
Zagreb, 2019.

Adresa:

Ulica kneza Ljudevita Posavskog 48
10000 Zagreb

Telefon:

01 647 0050

E-mail:

info@centar-lukaritz.hr

Web:

www.centar-lukaritzhr | ﬁ f@

DIGITALNI

URODENIK
(eng. digital native)

Osoba koja je od rodenja u
doticaju s novim
tehnologijama, spretno se sluzi
njima i iste su sastavni dio
svakodnevice - Google
generacija, milenijalci.



DIGITALNI

DOSELJENIK

(eng. digital immigrant)

Osoba koja nije imala iskustvo
odrastanja u virtualnom
okruzenju, prilagodava se i uci
ih koristiti, poput svakih
pridoslica - neki se snalaze
bolje, a neki slabije.

L3I NOVI SVIJET

Razvoj modernih tehnologija, uz mnoge prednosti donosi i brojne rizike
za djecu i mlade koji svakodnevno provode vrijeme u virtualnom
okruzenju. Danas djeca odrastaju okruzena modernim tehnologijama.
Brojke govore da vecina djece u Hrvatskoj ima mogucnost pristupa
internetu kada god to Zeli ili treba, a to ¢ini putem mobitela ili racunala.
Virtualno okruzenje, medijske i komunikacijske platforme i razliciti
virtualni sadrzZaji koji se koriste kod kuce, dio su djetetova okruzenja od
samog rodenja, djeca odrastaju u korak s tehnologijom, i puno lakse od
odraslih prate inovacije i trendove, upravo od djece
najcesce saznajemo Sto je sada ,,IN™, zato je vaino
pokazati interes za virtualno okruzenje - jer to je
dio svakodnevice i stvarnog realnog svijeta
djece i mladih.

Kako "MISLIS" da mi je
protekao dan u vrticu!?

Pa nisu
immali ni
WI-FL..




MOJA

Internet je svuda oko nas, uvukao se u H

sve pore nase svakodnevice pa takoiu iNENEREN
obitelj, o ¢emu cesto slusamo i pricamo s
djecom, mladima i roditeljima. Promisli
za sebe: Koliko vremena dnevno
provedes online? Za 5to najcesce koristis
internet? Koristis li drustvene mreze?
Igras igrice online? Koje drustvene
servise i aplikacije koristi5? Koliko puta
provjeravas svoj e-mail? Je li mobitel
prva stvar s kojom pocinjes svoj dan?
Mozes li zamisliti jedan dan bez
interneta? g




DIJETE

-» ,moja mama je stalno na mobitelu, a meni govori da
ja ne smijem biti”

-> kako se druZimo kada smo svi skupa doma? ...svatko
je u svojoj sobi na mobitelu, gleda se TV, ja sam na
mobitelu ili igram PS”

- ,kada dodem doma iz skole svatko je na svojem
ekranu”

- ,seka ide u vrti¢, aima mobitel vec dvije godine”

= . imam 850 followera na Instagramu, ne znam tko su
ti ljudi, dodaju me neki cudni likovi iz
Turske...smijeSno mi je to”

= ,budim se u 3 ujutro kako bi se druZio s prijateljem iz
Amerike”

= ,imam decka, on je u Americi, upoznali smo se dok
smo igrali LOL, planiramo susret uZivo”

RODITELJ 0)
S

,0d kada igra igrice i na internetu je nema interesa za
iSta drugo”

Ludarit ¢e me ako mu pokusam oduzeti kompjuter”

,0n ide na dejt preko tog interneta, mislim da se zove
Skype...ali drZi vrata otvorena”

0N je ovisan o igricama”

Lupoznala sam novog muskarca... nismo se vidjeli
uzivo, komuniciramo on-line, djecaci ga zovu tata...”

.blokirala je moj broj i sada ne mogu stupiti u kontakt
S njom, a s njenom mamom ne komuniciram”

,on je stalno zalijepljen na taj glupi mobitel”

»0staje budna dugo u no¢, ujutro ne funkcionira,
normalno da se ne moZe ustati za Skolu”

0N nema prave prijatelje, druZi se s drugom djecom i
ljudima s kojima igra on-line igrice!”



ONLINE AKTIVNOST -

Djeca i mladi komunikaciju i odnose zapocete u

“online svijetu” razvijaju i prenose u “offline svijet”.

Rezultati istraZivanja HR Kids online

iz 2017. godine ukazuju na slijedece:
»

o Bok <!

Svako Cetvrto dijete u dobi od 15 Svako deseto dijete u dobi od Svako trece dijete u dobiod 9 do 17
do 17 godina svakoga tjedna trazi 15 do 17 godina prihvaca sve godina komunicira nainternetus
na internetu nove prijatelje ili zahtjeve za prijateljstvom. nepoznatim osobama.

kontalkte.



Svako Cetvrto dijete u dobi od
15 do 17 godina i svako deseto
dijete u dobi od 12 do 14 godina
susrelo se uzivo s osobom koju
su upoznali na internetu.

I\
Svako cetvrto dijete u dobi od 9 do
14 godina te svako trece dijete u
dobi od 15 do 17 godina je u
potpunosti ili uglavhom zabrinuto
Za svoju privatnost na internetu.

Svako peto dijete u dobi od 9
do 17 godina u potpunosti ili
uglavnom ne zna promijeniti
postavke privatnosti, npr. na
druStvenim mrezama.



LULT RIZICI U
YA el W\ ONLINE SVIIETU

S obzirom na sve vecu vaznost i prisutnost
elektronickih medija u Zivotima djece i
mladih, ne iznenaduje njihov znacajan
utjecaj na odgoj, odrastanje i socijalizaciju,
no unato¢ brojnim prednostima prisutni su i
razliciti “novi” online rizici.

Razvoj digitalnog doba, uz brojne
mogucnosti i koristi istovremeno je utjecalo
na pojavu niza online rizika, socijalnih i
etickih pitanja. I1zloZenost online rizicima
mozZe imati dugotrajneiintenzivne
negativne posljedice za svaku osobu, a
pogotovo za djecu i mlade. Upravo zbog
toga, vazno je znati i koji su to rizici s kojima
se djeca i mladi mogu susresti online! @



POJMOVI
ONLINE
RIZIKA

vV vV v v v VY VYV

online privatnost

izoliranost zbog prekomjernog koristenja interneta
ovisnost o internetu

ELEKTRONICKO NASILIE (eng. cyberbullying)
izloZenost uznemiruju¢im i zlonamjernim porukama
negativni i po Zivot opasni trendovi

izloZenost neprimjerenim seksualnim sadrzajima
online predatori

djecja pornografija na internetu

ovisnost o online igrama

ovisnost o online kupnji

online kockanje

online prijevare

razmjena poruka seksualnog sadrzaja ...



ELEKTRONICKO

(ENG. CYBERBULLYING)

Elektronicko nasilje
definira se kao svaka
zlonamjernai
ponavljana uporaba
informacijskih i
komunikacijskih
tehnologija kako bi se

nekome nanijela Steta,
odnosno kako bi se
najcesce neko dijete
ponizilo, zadirkivalo,
prijetilo mu se ili ga se
zlostavljalo na neki
drugi nadin.

NAPAD PREKO

IZRAVAN NAPAD
POSREDNIKA

Napad pocinitelja na Zrtvu preko
trece osobe koja toga najcesce
nije svjesna.

Slanje uznemirujucih poruka, krada
ili promjena lozinki / nadimaka /
profila, objava privatnih podataka
ili neisting, slanje uznemirujudih
slika, postavljanje internetske
ankete o Zrtvi, slanje virusa, slanje
pornografije i neZeljene poste,
laZzno predstavljanje, poticanje
grupne mrznje, napad na
privatnost, uznemiravanje,
uhodenje, vrijedanje, nesavjestan
pristup Stetnim sadrZajima te
Sirenje nasilnih i uvredljivih
komentara.
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VERBALNO RELACIJSKO ELEKTRONICKO

NASILJE NASILJE SEKSUALNO NASILJE

Namjerno koristenje uvredljivih Manipuliranje vrinjackim Slanje i dijeljenje sadrzaja seksualne

rijeCi s ciljem nano3enja povrede odnosima s ciljem unistavanja prirode koji sluZe za seksualno

drugoj osobi (npr. vrijedanje, osjecaja prihvacania, uznemiravanje druge osobe i

nazivanje ruznim imenima, prijateljstva i pripadanja, zadovoljenje vlastitih seksualnih

psovanje, izazivanje straha odnosno usmjereno je na potreba, objavljivanje i/ili

prijetnjama). iskljucenje Zrtve iz vrinjackog prosljedivanje intimnih slika i snimki
drustva (npr. iskljucivanje osobe bez pristanka osobe, Sirenje glasina
iz grupe na WhatsAppu). koje se odnose na seksualni Zivot

Zrtve, zadovoljenje pohote pred

djecom ili mamljenje djece za
@ﬁ Q p zadovoljenje spolnih potreba,
o uklju¢ivanje djece u pornografske
‘ aktivnosti. Odnosi se na poruke, slike,
komentare, video uratke i druge
audio-vizualne

0 materijale
intimnog

‘w db < sadrzaja.




Posljedice nasilja putem
interneta katkad mogu
biti i ozbiljnije od onih
prouzrocenih nasiljem u
stvarnosti. Publika moze
biti puno Sira, a zbog
osjecaja anonimnosti

pocinitelji mogu biti
okrutniji i nasilniji nego
sto bi se usudili biti u

stvarnom svijetu.
Upravo zbog toga dijete
od ovog nasilja NE MOZE
POBIJECI, a posebnice jer
svakodnevno ,nosi svog
zlostavljaca u dZzepu™, u
mobitelu.

POSLIJEDICE

EMOCIONALNE

REAKCIJE

- uznemirenost za vrijeme ili
poslije koristenja interneta

- izbjegavanje kontakta o¢ima,

vidljiva tuga

- pojava frustracije, ljutnje,
bespomocnosti, nizeg
samopostovanja i
samopouzdanja, depresije

- gubitak sna
i apetita

AW

SOCIJALNE

POSLJEDICE

- izbjegavanje prijatelja i
uobicajenih aktivnosti

->» izbjegavanje skole i grupnih
okupljanja

- povlaéenje iz obiteljskih
interakcija

qobd
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PONASANJA

- nervoza i razdrazljivost
prilikom koristenja racunala
ili mobitela

- nedostatak koncentracije,
pad Skolskog uspjeha

- ucestaliji izostanci iz Skole
(Zaljenje na glavobolju
i bolove u trbuhu)

-» delinkvencija

- osveta

EKSTREMNE
REAKCIJE

— samoozljedivanje
- pokusaj samoubojstva

- izvrienje samoubojstva

Qo

Al

Vo Sy



STO UCINITI AKO DOZIVIS
ELEKTRONICKO NASILJE?

Ne odgovaraj na nasilne, prijetece Ne brisi primljene sadrZaje, jer Ukoliko ti je poznat identitet
ili na poruke koje te na bilo koji mogu pomodi u tvojoj zastiti te nasilnika, otkrij ga odraslima kako
nacin uznemiravaju. posluZiti kao dokaz. se nasilje ne bi ponovilo.

DoBAR. DAN G0SPoDO,
DOKVMENTE Mop\M...

A= 1,

&




PotraZi pomoc od roditelja ili
odrasle osobe od povjerenja
koja potom moZe kontaktirati
internet providera ili Skolu.
Ukoliko je identitet djeteta koje
¢ini nasilje poznat, odrasla
osoba moze kontaktirati
roditelje tog djeteta, ali i
kontaktirati policiju ako poruke
preko interneta sadrZe prijetnje
nasiljem, uhodenje,
napastovanje, djecju
pornografiju i sl.

PRIJAVITE
NEZELJENI
SADRZAJ

https://redbutton.gov.hr/

(Ministarstva unutarnjih poslova)

https://www.csi.hr/hotline/
(Centar za sigurniji internet)

Ne vracaj istom mjerom! Budi
dobar primjer drugima tako 3to ce3
sprijeciti nasilje, umjesto podrzavati
ga. Jer ako uzvratis nasilniku istom
mjerom, Saljes poruku da je nasilje

OK. DIGITALNI OTISAK

od offline svijeta,
ovaj trag je gotovo
. nemoguce izbrisati!



SE PONASATI NA

SAVIETI Svako trece dijete u Hrvatskoj svakodnevno pristupa
ROD'TE LJ IMA intgrnet'u u domu prijatelja ili druge osol')e. - zabranom
koriStenja interneta kod kuce necete posti¢i mnogo.
Uspostavite s djetetom pravila koriStenja Interneta i
razgovarajte o koristima, ali i opasnostima s kojima se
mogu susrest u online svijetu.

Vecina djece nikada nije rekla roditeljima o ne¢emu sto
ih smeta ili uznemirava na internetu - radite s djetetom
na stvaranju odnosa povjerenja i na poticanju
komunikacije u obitelji.

Vise od petine djece posjecivalo je stranice sa
sadrzajima o samoubojstvu i nac¢inima fizickog
ozljedivanja - pratite promjene u ponasanju, navikama i
odnosima kod svog djeteta.




Ponasanje djece je najrizi¢nije u srednjoj skoli -
pruZzite potporu i poticite razgovor sa svojom
djecom o aktivnostima na internetu.

Ako ste prijatelj svog djeteta na drustvenoj
mreZi, budite model ponasanja na internetu.

Poducavajte djecu o postivanju drugih na
internetu kao i o nac¢inima zastite od
elektronickog nasilja.

Za prevenciju elektronickog nasilja vazno je i
osnazZivanje svjedoka, osobito medu djecom —
odrZavajte kvalitetan odnos i razmjenjujte
iskustva s roditeljima djece vrinjaka.

Budite glasni i traZite od institucija
programe medijske pismenosti za sebe i
djecy, kao i dodatne preventivne i edukativne
programe za poticanje kritickog promisljanja i
stvaranja medijskih sadrzaja kod djece.

Kod vecine djece dominira pasivan pristup
internetskim sadrzajima - poticite djecu na
stvaranje iizraZzavanje primjereno njihovoj
dobi.

U redu je ne znati! - potraZite

pomoc stru¢njaka u situacijama kada
ne znate kako reagirati, slobodno se
obratite i nama u Centru Luka Ritz. @



SAVJETI DJECI | MLADIMA

Nemoj odavati drugim
osobama putem interneta ili
mobitela podatke o sebi.

Ne otkrivaj svoje lozinke
nikome, osim svojim
roditeljima. Pa ¢ak ni
prijatelju, curi ili decku.

Ne zaboravi da na internetu
osobe s kojima tipkas mogu
lagati o tome tko su i koliko
imaju godina, a to mogu biti
starije osobe koje ti ne Zele
dobro.

Trazi dopustenje od roditelja
ukoliko se odlucis na susret s
osobom koju si upoznao/la
preko interneta, mobitela ili na
neki drugi online nacin.

Ne odgovaraj na e-mail, poruku,
sliku ili video nasilnog,
prijeteCeg ili uznemirujuceg
sadrzaja. PokaZi odrasloj osobi
kojoj vjerujes.

Pomozi djeci koju na taj nacin
zlostavljaju tako da ne prikrivas
nasilje i da odmah obavijestis
odrasle.

Promisli prije slanja poruka
ili intimnih videa i slika za
koje ne Zelis da vide tvoji
prijatelji iz razreda ili bliske
osobe. U bilo kojem trenutku
zlonamjerna osoba to moze
iskoristiti i objaviti javno.

Ne 3alji poruke kada si ljut/a.
Prije nego 3to kliknes
"Po3alji” zapitaj se kako bi se
ti osjecao/la da primis tu
poruku.

I na internetu postuj pravila
ponasanja kaoiu
svakodnevnom Zivotu. | ne
zaboravi, u virtualnoj dZungli,
sve Sto ti se ¢ini da je
privatno u sekundi moZe
postati javno.®



SAMA PORUKA

VAZNIJA JE OD
KANALA KOJIM
JU PRENOSIMO!

KORISTENA LITERATURA

Smjernice o postupanju u slucaju elektronickog nasilja
— Centar za nestalu i zlostavljanu djecu

www.csi.hr

http://hrkids.online/
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